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1 PRINCIPE GENERAL

1.1 Pré - Requis a I'intégration de la solution

Afin de pouvoir implémenter vous devez étre en possession des éléments suivants :
B Identifiant boutique : cette valeur correspondra au champ vads_site_id
B Certificat : Cette valeur vous permetira de calculer le champ signature. Il existe un

certificat de test qui devra étre utilisé dans le mode TEST et un cerlificat de production qui
devra étre utilisé lorsque la boutique sera en mode PRODUCTION

Ces éléments sont accessibles via le back office de la solution de paiement, & I'URL suivante :
https://paiement.systempay.fr/vads-merchant/

Une fois connecté :
Menu Paramétrage/Boutiques/Nom de la boutique
Onglet : Certificat

<7 Configuration Parameétrage paiement manuel E Personnalisation E/ Personnalisation avancée ! Certificats

! Certificats

Identifiant du site: | —

Certificat de test:
Certificat de production: g genérer

1.2 Cinématique des échanges

La cinématique d'échange est la suivante :

1) Une fois la commande de linternaute finalisée, le site marchand redirige celui-ci vers la
plateforme de paiement. Cette redirection prendra la forme d'un formulaire HTTP
POST en HTTPS contenant des parametres décrits dans le chapitre 2.3.1.

2) La plateforme de paiement, apres vérification des paramétres et de leur signature,
présentera soit une page de sélection du type de carte, soit directement la saisie
correspondante d la carte lorsqu'il n'y a pas d'ambiguité ou lorsque le moyen de
paiement a été explicitement défini dans le formulaire.

3) La plateforme de paiement affichera une page de saisie de numéro de carte, date
d'expiration et cryptogramme visuel. Si le commercant est enrdlé dans le programme
3D-secure et si la carte du porteur est enrdlée, une authentification 3D-Secure aura
lieu, puis une demande d'autorisation sera effectuée aupres de la bangue du client,
en plus des conftréles de fraude internes de la plateforme de paiement.

4) Une page de résumé sera présentée a I'acheteur en cas de succés ou d'échec, avec
un bouton de retour vers le site marchand.

Descriptif de l'interface vers la page de paiement
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1.3 Cinématique - Vue Internaute

Vu de I'internaute, la cinématique de paiement est représentée sur le schéma ci-dessous :

Internaute

v

lére étape : VALIDATION DU PANIER

clic sur retour
boutique

Annulation
du paiement /

Y

sur la boutique du commercgant

YRA!

v

2eme étape : CHOIX DU MOYEN DE PAIEMENT

@ stemp?}/

clic sur retour
boutique

3eme étape : SAISIE DES COORDONNEES BANCAIRES

©ystempay

[y
i en [ s [E [

Copprsen ety [

4eme étape : AUTHENTIFICATION 3D-SECURE
& DEMANDE D’AUTORISATION

©ystempay

v

v

clic sur retour
boutique

©ystempay

INFORMATION SUR L’ECHEC DU PAIEMENT

€ystempay

VISA Vetre demanda da paament 4 snvegsires siee ssces.

—

AFFICHAGE DE LA FACTURETTE DE PAIEMENT
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1.4 Cinématique des échanges - Vue Intégrateur

Etape 1: Formulaire de paiement (https
BOUTIQUE P P (nttps)

SYSTEMPAY
(Méthode POST Obligatoire)

@ stempay

Solutions d'avance

Etape 2: Appel Url serveur ( POST )

A

(Analyse de paiement a effectuer)

Etape 3: Retour & la boutique

(Action internaute)

L'implémentation technique par redirection se résume a 3 étapes :
Etape 1: Envoyer un formulaire de paiement en post.
Etape 2: Analyser le formulaire URL serveur en post (dialogue peer to peer)

Ala fin d'un paiement, si votre URL serveur est renseignée dans le back-office, un appel
vers cette url est généré de maniére systématique. Cet appel a pour but d'informer votre
boutique de I'état du paiement (méme si le client ne revient pas sur votre site). Vous

pourrez ainsi valider la commande si le paiement est accepté ou effectuer tout autre
traitement correspondant & vos besoins.

e L'appel est une requéte postée en http ou en https dans laquelle sont valorisés des
parametres permettant I'analyse du paiement (accepté ou refusé).

e L'url serveur (en mode TEST ou PRODUCTION) doit étre renseignée dans le back office

de la plateforme de paiement. (Onglet paramétrage /boutique/[Nom de la
boutique]/configuration)

Etape 3: le retour a la boutique (facultatif).

Le retour 4 la boutique permet a I'internaute de revenir & la boutique apres un clic sur le
bouton "retour boutique » présent sur la page de paiement.

Dans le formulaire de paiement il est possible de renseigner plusieurs URL de retour :

e urlen cas de succes, url en cas d'annulation, url en cas de refus, etc.

e Dans ce cas les parametres de retour peuvent étre renvoyé en GET / POST ou non

renvoyeé.

(Se référer a la documentation pour connaitre tous les cas possibles)

Descriptif de l'interface vers la page de paiement
©Lyra Network- 6/61
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1.5 Sécurité
Dans la communication enfre la plateforme de paiement et le site marchand, un

mécanisme de signature est d mettre en place. Les échanges étant effectués par
paramétres de formulaire, I'un de ces parametres sera la signature.

= Le calcul de la signature est décrit dans le chapitre 2.4.

= La plateforme de paiement effectuera obligatoirement la vérification de la
signature.

= || est de la responsabilité du commercant de vérifier & son tour les données
transmises en retour en analysant la signature retournée, notamment pour mettre
en ceuvre un mécanisme de validation de commande. Il est indispensable de
contréler la signature pour vérifier I'intégrité des données retournées.

2 REDIRECTION VERS LA PLATEFORME DE PAIEMENT

Cette redirection est effectuée via un formulaire HTTP POST. Le formulaire contient des
champs décrits ci-dessous, ainsi qu'une signature basée sur une partie de ces champs. L'URL de
la plateforme de paiement est la suivante :

https://paiement.systempay.fr/vads-payment/

2.1 Utilisation des I-frame.

L'utilisation des i frame pour afficher la page de paiement
est interdite pour des raisons de sécurité

Exemple de code interdit :

<FRAMESET>
<FRAME SRC="https://paiement.systempay.fr/vads-payment/">
</FRAMESET>

Descriptif de l'interface vers la page de paiement
©Lyra Network- 7/61
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2.2 Format et codage des paramétres

Remarque Importante

La plateforme de paiement Systempay se doit de respecter des regles de sécurité trés
strictes imposées par sa certification PCI-DSS.
Parmi ces regles, I'une d’elle interdit le stockage de numéro de carte de crédit en clair.

Les marchands devront donc veiller & ne jamais remplir de données qui pourraient
s'apparenter d un numéro de carte sous peine de voir leur formulaire de paiement rejeté (code
999 - Sensitive data detected).

Aux chapitres suivants, les parametres et leur format sont listés dans des tableaux, dont voici
la légende :

- Nom : indigue le nom du paramétre, tel qu'ils seront utilisés dans les requétes HTTP.
- Format : indigue le format des données, selon la codification suivante :

Notation Description

a Caracteres alphabétiques (de ‘A’ a ‘Z etde ‘a’ a ‘'Z)
n Caractéres numériques
s Caractéres spéciaux
an Caractéres alphanumérigues
ans Caracteres alphanumériques et spéciaux
3 Longueur fixe de 3 caracteres
.12 Longueur variable jusqu’a 12 caractéres

- Exemple : représente un exemple de codage correct des données.
-Présence Obligatoire : indique si la présence du paramétre est obligatoire. Attention, un
parameétre obligatoire peut étre vide.

Notation Signification |
X Obligatoire
C Conditionnel : la condition rendant ce parametre obligatoire est précisée par une note
F Facultatif
Non avenu

- Code : en cas d’erreur dans l'interfacage entre le site marchand et la plateforme de
paiement, cette derniére indiquera par un code numérique le paramétre fautif dans le champ
vads_extra_result (cf. 3.8.2).

Descriptif de l'interface vers la page de paiement
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2.3 Liste des parameétres

Tous les parametres ci-dessous contenant des caractéres spéciaux devront étre encodés et
transmis & la plateforme de paiement en UTF-8.

2.3.1 Format des paramétres

Nom Format Obligatoire
vads_action_mode X
vads_amount n..12 X
vads_currency n3 X
vads_ctx_mode X
vads_page_action X
vads_payment_config X
vads_site id X
vads_trans_date X
vads_trans_id X
vads_version X
signature | 00/70 X
vads_capture_delay n.3 06 F
vads_contrib ans..255 31 F
vads_cust_address ans..255 19 F
vads_cust_address_number an..5 112 F
vads_cust_country a2 22 F
vads_cust_email an.127 15 Cc(1
vads_cust_id an..63 16 F
vads_cust_name ans..127 18 F
vads_cust_last_name ans..63 105 F
vads_cust first name ans..63 104 F
vads_cust_cell_phone an..32 77 F
vads_cust_phone an..32 23 F
vads_cust_title an..63 17 F
vads_cust_city ans..63 21 F
vads cust_status an..63 92 F
vads_cust_state an..63 88 F
vads_cust_zip an..63 20 F
vads_language a2 12 F
vads_order_id an..32 13 F
vads_order_info an..255 14 F
vads_order_info2 an..255 14 F
vads_order_info3 an..255 14 F
vads_payment_cards an..127 08 F
vads_return_mode GET/POST/NONE 48 C(2
vads_theme_config ans..255 32 F
vads_validation_mode nl 05 F
vads_url_success ans..127 24 F
vads_url_referral ans..127 26 F
vads_url refused ans..127 25 F
vads_url_cancel ans..127 27 F
vads_url_error ans..127 29 F
vads_url_return ans..127 28 F
vads_user_info ans..255 61 F
vads_contracts ans..255 62 C(3
vads_shop_name ans..255 72 F
vads_redirect_success_timeout n..3 34 F
vads_redirect_success_message ans..255 35 F
vads_redirect_error_timeout n.3 36 F
vads_redirect_error_message ans..255 37 F
vads_ship_to_city an..63 83 F

Descriptif de l'interface vers la page de paiement
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Nom Format Code | Obligatoire
vads_ship_to_country a2 86 F
vads_ship_to_name an..127 80 F
vads_ship_to_phone_num an..32 87 F
vads_ship_to_state ans..255 84 F
vads_ship_to_street ans..255 81 F
vads_ship_to_street2 ans..255 82 F
vads_ship_to_street_number an..5 114 F
vads_ship_to_zip an..63 85 F

CODE ERREUR :

La colonne code erreur correspond au numéro de l’'erreur lors de la soumission
d’un formulaire de paiement incorrect. En mode test ce code sera affiché sur la
page de paiement, en mode production un email d’alerte sera envoyé en précisant

le code erreur et le nom du parameétre incorrect.

Exemple : Erreur 09 correspond a une erreur sur le montant. Le montant envoyé
ne respecte donc pas le format requis.

C(1)  Obligatoire si souscription a I'envoi d'e-mail de confirmation de paiement au client

C(2) Obligatoire si souhait du commercant de recevoir la réponse a la demande sur I'URL internet
de retour boutique en formulaire GET ou POST (aprés clic internaute sur bouton retour
boutique).

Ce paramétrage n'impacte pas la tfransmission, ni les parameétres de transfert, de la réponse
de serveur a serveur (URL serveur commercant).

C(3) Obligatoire si le numéro de contrat commercant & utiliser n'est pas celui configuré par défaut
sur la plateforme de paiement

Descriptif de I'interface vers la page de paiement
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2.3.2 Paramétres Minimums Obligatoires

signature

Parameétre obligatoire permettant & la plateforme de vérifier la validité de la requéte
fransmise (voir chapitre 2.4).

Sila valeur de ce champ est incorrecte, le formulaire de paiement sera refusé avec un code
d’erreur 00 - signature.

Dans ce cas, en mode TEST (uniguement), le détail du calcul de la signature ainsi que la
chaine cryptée attendue seront affichés d la suite du message d’erreur.

Le calcul de la signature sera détaillé au chapitre 2.4.

L'absence du champ signature ou si ce dernier est posté & vide, dans le formulaire de
paiement, entrainera un refus du formulaire avec un code d’erreur 70 - empty params.

vads_amount

Paramétre obligatoire. Montant de la transaction exprimé en son unité indivisible (en cents
pour I'Euro).
Exemple : pour une transaction de 10 euros et 28 centimes, la valeur du parameétre est 1028.

Attention : Un montant & zéro ou incorrect (présence de décimales ou de points) génére un
message d'incident technique associé d un code retour (vads_extra_result) valorisé a 09. La
plateforme ne permet pas de payer un montant égal a 0.

vads_currency

Parameétre obligatoire indiquant la monnaie & utiliser, selon la norme ISO 4217 (code
numérique).

Les devises possibles sont les suivantes :

Devise ‘ Codification ISO 4217
Dollar australien 036
Dollar canadien 124

Yuan chinois 156
Couronne danoise 208
Yen japonais 392
Couronne Norvégienne 578
Couronne suédoise 752
Franc suisse 756
Livre sterling 826
Dollar américain 840
Franc Pacifique 953
Euro 978

Pour utiliser une devise différente de I'euro (978), il est nécessaire de demander I'activation
de I'option « multi devise ».

Descriptif de l'interface vers la page de paiement
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vads_site_id

Parametre obligatoire attribué lors de l'inscription a la plateforme de paiement.

Sa valeur est consultable sur I'interface de I'outil de gestion de caisse dans I'onglet
« Paramétrages » / « Boutique n/ Nom de la boutique/Certificats par toutes les personnes
habilitées.

vads_trans_id

Ce parametre est obligatoire. Il est constitué de 6 caractéres numériques et doit étre unique
pour chaque transaction pour une boutique donnée sur la journée. En effet lidentifiant
unique de transaction au niveau de la plateforme de paiement est constitué du
vads_site_id, de vads_trans_date restreint a la valeur de la journée (partie correspondant &
AAAAMMUI]) et de vads_trans_id. Il est & la charge du site marchand de garantir cette
unicité sur la journée. Il doit étre impérativement compris entre 000000 et 899999. La tranche
900000 et 999999 est interdite.

Erreurs fréquentes :

= Une valeur de longueur inférieure a 6 provoque une erreur lors de I'appel
a I'URL de paiement. Merci de respecter cette longueur de 6 caracteres.

= Sil'internaute clique sur le bouton « Annuler et retourner & la boutique »,
le numéro de transaction devra étre différent pour la prochaine tentative
car celui-ci est considéré comme déja utilisé par notre plateforme de
paiement. Dans le cas oU le méme identifiant de transaction est utilisé,
I'internaute aura le message suivant : « La transaction a été annulée » et
ne pourra pas effectuer de paiement.

vads_trans_date

Ce parametre est obligatoire. Correspond & I'horodatage au format AAAAMMIJHHMMSS.
L'horodatage doit nécessairement correspondre a la date et heure courants, dans le fuseau
GMT+0 (ou UTC) au format horaire 24h.

Erreur fréquente :
= La date est envoyée dans le fuseau local (GMT+2)
Pensez a utiliser des fonctions date dans votre langage de

programmation générant une heure UTC (gmdate en PHP par exemple)

vads_version

Paramétre obligatoire et valorisé & V2.

vads_payment_config

Ce parametre obligatoire indique le type du paiement :

Paiement simple ou unitaire :

- SINGLE est la valeur a paramétrer pour un paiement simple.

L Descriptif de l'interface vers la page de paiement
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Paiement en plusieurs fois

- MULTI indique un paiement en plusieurs fois.
Le parametre est constitué de la chaine de la maniére suivante :

« first » indique le montant du premier paiement.

MULTIfirst=X;count=Y;period=Z  « count » indique le nombre de paiements total.

« period » indique l'intervalle en nombre de jours entre 2
paiements.
Le délimiteur entre les sous-champs est le point-virgule « ; »

Exemple:

Requéte de paiement:

= vads_capfure_delay=2

= vads_currency=978

= vads_amount=10000

= vads_payment_config=MULTI:first=5000;count=3;period=30

RESULTAT
Un premier paiement de 50 euros sera remis en banque & J+2 (vads_capture_delay)

Un deuxieme paiement de 25 euros sera effectué a J+32 (vads_capture_delay + period ).

Un troisieme et dernier paiement de 25 euros sera effectué a J+62

Le total donne bien 100 euros (vads_amount= 10000)

Cette instruction permet de créerimmédiatement 3 paiements avec le méme numéro de
transaction mais un numéro d'occurrence différent.

Paiement en plusieurs fois avec définition d’'un échéancier personnalisé

- MULTLEXT permet de définir un échéancier personnalisé. Vous pourrez ainsi définir la
date et le montant de chaque échéance.

FORMAT DE MULTI EXT

MULTI_EXT:date1=montant1;date2=montant2;date3=montant3 etc...

REMARQUES

= Le montant est exprimé en son unité indivisible (en cents pour I'Euro).
Exemple : pour un montant de 10 euros et 28 centimes, la valeur du paramétre est
1028.

= | a date est au format YYYYMMDD

Attention, la somme totale des montants doit étre
égale a la valeur de variable vads_amount.

Descriptif de I'interface vers la page de paiement
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Exemple:

Requéte de paiement MULTI_EXT

= vads_currency=978
= vads_amount=10000
= vads_payment_config= MULTI_EXT:20120601=5000;20120701=2500;20120808=2500

RESULTAT

= Le premier paiement aura lieu le Ter juin 2012 pour un montant de 50€.
= |Le second paiement aura lieu le Ter juillet 2012 pour un montant de 25€.

= Le dernier paiement aura lieu le 8 aoUt pour un montant de 25¢€.

REMARQUES

v On note dans ce cas que la somme des montants des 3 échéances de paiement
(5000+2500+2500) est égale a la valeur de vads_amount.

v' La date de la derniere échéance ne peut étre supérieure a 1 an par rapport
la date de soumission du formulaire.
Exemple : Un formulaire posté a la plateforme de paiement le 23/04/2012
pourra présenter une derniére échéance au maximum au 23/04/2013

v' Sila date de la derniére échéance est supérieure a la date de validité de la
carte aucune échéance ne sera enregistrée et l'infernaute obtiendra le
message d’erreur suivant :

Les symboles g & indiquent que vous étes sur un site sécurisé et que vous pouvez régler votre
achat en toute tranquillité.

Paiement impossible car votre carte expire avant la fin des échéances

Numéro de carte : [4970100000000003  Expirefin: |05-Mai =] fao2 =]

Cryptogramme visuel de la carte : |1 23 0

Descriptif de l'interface vers la page de paiement
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m vads_page_action

Ce parametre est obligatoire et doit étre valorisé & PAYMENT.

m vads_action_mode

Parametre obligatoire indiquant le mode de fonctionnement de la plateforme :

- INTERACTIVE : correspond au cas oU I'acquisition des données carte est
déléguée a la plateforme.
Cette valeur correspond au cas standard d'utilisation.

- SILENT : correspond au cas ou I'acquisition des données carte est effectuée par
le commercant. (soumis & option commerciale délivrée par votre banque)

m vads_citx_mode

Parametre obligatoire indiquant le mode de sollicitation de la plateforme de

paiement

- TEST: utilisation du mode test, nécessite d'employer le certificat de test pour la
signature. Remargue : Aprés le passage en PRODUCTION le mode TEST reste
toujours disponible.

- PRODUCTION : utilisation du mode production, nécessite d'employer le certificat
de production pour la signature.
Erreurs fréquentes :

= Ne pas coder PROD a la place de PRODUCTION
= Ne pas coder la valeur en minuscules (test ou production)

Ce champ aftend exclusivement les valeurs en majuscules et sans
abréviation.
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2.3.3 Parameétres facultatifs liés a la page de paiement

m vads_payment_cards

@YRA.

MHetwork

Ce parametre facultatif contient la liste des types de cartes d proposer a l'internaute,

séparés par des ;"

Si la liste ne contient qu'un type de carte, la page de saisie des données du paiement sera
directement présentée. Sinon la page de sélection du moyen de paiement sera présentée.
Si ce parameétre est vide alors I'ensemble des moyens de paiement défini dans I'outil de
gestion de caisse sera présenté en sélection. Par défaut la valeur VIDE est conseillée.

Les différents réseaux possibles sont :

Réseau de la carte Valorisation ‘payment_cards’

American Express AMEX

AURORE (multi enseigne) AURORE-MULTI
BUYSTER BUYSTER

CB CB

COFINOGA COFINOGA
e-carte bleve E-CARTEBLEUE
Eurocard / MasterCard MASTERCARD
JCB JCB

Maestro MAESTRO

ONEY ONEY

ONEY mode SANDBOX ONEY_SANDBOX
PAYPAL PAYPAL
PAYPAL mode SANDBOX PAYPAL_SB
PAYSAFECARD PAYSAFECARD
Visa VISA

VISA Electron VISA_ELECTRON
3x CB Cofinoga COF3XCB

3x CB Cofinoga SANDBOX COF3XCB_SB

Erreurs fréquentes :

= Ne pas coder une valeur non présente dans cette liste.

= « TOUTES, ALL» ne sont pas des valeurs acceptées. Pour proposer tous les
moyens de paiement ce parametre ne doit pas étre posté ou étre posté a vide.

m vads_available_languages

Paramétre facultatif. Permet de spécifier les langues disponibles sur la page de paiement —

Affichage des drapeaux sur la page de paiement (voir vads_language).

Exemple : pour afficher les drapeaux des langues francais et anglais, il faut poster

vads_available_languages=fr;en

YRA!
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m vads_language

Parametre facultatif. Langue dans laquelle doit étre affichée la page de paiement (norme
ISO 639-1).
Les langues possibles sont les suivantes :

Langue \ Codification ISO 639-1
Allemand de
Anglais en
Chinois zh
Espagnol es
Francais fr
Italien it
Japonais ja
Portugais pt
Néerlandais nl
Suédois sV

Par défaut, le francgais est sélectionné.

m vads_shop_url

Parametre facultatif. URL de la boutique qui apparait surla page de paiement et les mails
de confirmation de paiement.
Ce parametre permet de surcharger la valeur par défaut de votre boutique.

m vads_theme_config

Paramétre facultatif permettant de personnaliser certains parameétres de la page de
paiement standard de la plateforme, comme les logos, bandeaux ainsi que certains
messages. (Certaines fonctionnalités de ce champ sont soumises a option commerciale)
Les fonctionnalités de base de ce champ sont décrites en ANNEXE.

Descriptif de l'interface vers la page de paiement
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2.3.4 Parameétres facultatifs liés au retour a la boutique

L'url de retour est I'url vers laquelle I'internaute sera redirigé de maniére automatique ou
manvuelle vers la boutique du marchand.

C'est une URL de redirection d ne pas confondre avec I'URL serveur, processus peer to

peer indépendant du navigateur car s'exécutant en arriere-plan a la fin du paiement
(ou sur paiement annulé si vous avez souscrit & cette option)

m vads_return_mode

Paramétre facultatif permettant de conditionner le passage des parameétres aux URL de
retour vers le site marchand.

- Parameétre vads_return_mode non envoyé :
Aucun parameétre ne sera passé d I'URL de retour vers le site marchand.

- Parameétre vads_return_mode envoyé a vide :
Aucun parametre ne sera passé a I'URL de retour vers le site marchand.

- Valeurs:

= NONE
Aucun paramétre ne sera passé a I'URL de retour vers le site marchand.

= GET
Les paramétres de retour seront fransmis & I'URL de retour sous la forme d'un
formulaire HTTP GET (dans la « query string »).

= POST
Les paramétres de retour seront transmis & I'URL de retour sous la forme d'un
formulaire HTTP POST.

Remarque : en mode POST si le retour boutique se fait sur un environnement non hitps
alors le navigateur affichera a I'internaute un pop-up de sécurité.

Dans le cadre de I'activation du retour automatique il est donc conseillé d'utiliser la
valeur GET

Avertissement de sécurité ﬂ

Bien que cette page soit chiffrée, les informations saisies vont Ekre transmises en clair (sans
chiffrement) et pourraient Etre lues lors de leur acheminement,

Moulez-vous vraimenk transmettre ces infarmations ¢

| Conkinuer I Annuler

Descriptif de l'interface vers la page de paiement
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m vads_url_return

Parametre facultatif. URL ou sera redirigé par défaut le client aprés un appui sur le bouton ™
retourner a la boutique ", si les URL correspondantes aux cas de figure vus précédemment
ne sont pas renseignées.

Si cette URL n'est pas présente dans la requéte, alors c'est la configuration dans I'outil de
gestion de caisse qui sera prise en compte.

En effet il est possible de configurer des URL de retour, en mode TEST et en mode
PRODUCTION. Ces paramétres sont nommés « URL de retour de la boutique » et « URL de
retour de la boutique en mode test» respectivement, et sont accessibles dans I'onglet
« Configuration » lors du paramétrage d'une boutique.

Si toutefois aucune URL n'est présente, que ce soit dans la requéte ou dans le paramétrage

de la boutique, alors le bouton « retourner & la boutique » redirigera vers I'URL générique de
la boutique (paramétre nommeé « URL » dans la configuration de la boutique).

m vads_url_error

Paramétre facultatif. URL ou sera redirigé le client en cas d'erreur de traitement interne.

m vads_url_referral

Parametre facultatif. URL oU sera redirigé le client en cas de refus d'autorisation avec le
code 02 «contacter I'émetteur de la carte », aprés appui du bouton " retourner a la
boutique ".

m vads_url_refused

Parametre facultatif. URL ou sera redirigé le client en cas de refus pour toute autre cause
que le refus d'autorisation de motif 02 (contacter I'émetteur de la carte), aprés appui du
bouton " retourner a la boutique ".

m vads_url_success

Parametre facultatif. URL oU sera redirigé le client en cas de succés du paiement, aprés
appui du bouton " retourner a la boutique ".

Erreur fréquente : success prend 2 S.

m vads_url_cancel

Paramétre facultatif. URL ou sera redirigé le client si celui-ci appuie sur " annuler et retourner
d la boutique " avant d'avoir procédé au paiement.

m vads_redirect_error_message*

Parameétre facultatif permettant de spécifier le message en cas de paiement refusé
dans le cas d'une redirection automatique vers le site marchand.*

Descriptif de l'interface vers la page de paiement
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m vads_redirect_error_timeout*

Parameétre facultatif permettant de spécifier le délai avant redirection vers le site
marchand & la fin d'un paiement refusé. Valeur en secondes de 0 & 600.

m vads_redirect_success_message*

Parametre facultatif permettant de spécifier le message a la fin d’'un paiement
accepté dans le cas d'une redirection automatique vers le site marchand.*

m vads_redirect _success_timeout*

Parameétre facultatif permettant de spécifier le délai avant redirection vers le site
marchand d la fin d'un paiement accepté. Valeur en secondes de 0 & 600.

*Se référer au Guide d'implémentation du retour automatique & la boutique pour
plus d'information disponible sur site documentaire.
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2.3.5 Parameétres facultatifs liés a la transaction

vads_capture_delay

Parametre facultatif indiquant le délai en nombre de jours avant remise en bangue. Si ce
parametre n'est pas transmis, alors la valeur par défaut définie dans le back-office
marchand sera utilisée. Cette derniere est paramétrable dans I'outil de gestion de caisse
Systempay par toutes les personnes diment habilitées.

vads_validation_mode

Parametre facultatif précisant le mode de validation de la fransaction (manuellement par le
commercant, ou automatiquement par la plateforme).

Valorisation
‘vads_validation_mode’

Signification

Configuration par défaut de la boutique retenue
(paramétrable dans I'outil de gestion de caisse)
0 Validation automatique

1 Validation manuelle

Absent ou vide

vads_contracts

Parametre facultatif permettant de spécifier pour chaque réseau d'acceptation, le contrat
commercant & utiliser. Le formalisme du parametre est le suivant :
RESEAUT=contratReseaul;RESEAU2=contratReseau2;RESEAU3=contratReseauld

Les différents réseaux possibles étant :

Réseau Valorisation ‘vads_contracts’

American Express AMEX
CB CB

Par exemple, si vous disposez d'un 2éme contrat VAD de numéro 12312312 dans
votre banque, et que vous souhaitez enregistrer pour une commande donnée un
paiement par carte bancaire (Visa, MasterCard ou CB) sur ce contrat, alors il faudra
valoriser vads_contracts de la maniéere suivante :

Exemple :
vads_contracts=CB=12312312; AMEX=949400444000

Remarque : ce paramétre est facultatif et n'est utile que dans le cas oU vous avez
plusieurs contrats VAD sur le méme réseau et si vous souhaitez en changer
dynamiquement en fonction du paiement. Si ce parametre n'est pas renseigné ou
absent, alors le paiement sera enregistré sur votre contrat commercant VAD par
défaut.
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m vads_order_id

Parametre facultatif. Numéro de commande qui pourra étre rappelé dans I'e-mail de
confirmation de paiement adressé au client. Champ au format alphanumérique. Seul le
caractére spécial « - » est autorisé.

m vads_contrib

Information complémentaire facultative destinée & indiquer le nom de la contribution
utilisée lors du paiement (joomla, oscommerce...). Si vous utilisez une implémentation
propriétaire, ce champ peut accueillir votre numéro de version interne du module que vous
avez développé par exemple.

2.3.6 Parameétres facultatifs — Informations clients

m vads_cust address

Parametre facultatif. Adresse postale du client

m vads_cust_address_number

Parametre facultatif. Numéro de rue du client.

m vads_cust_cell_phone

Parametre facultatif. Numéro de téléphone mobile du client (longueur 32caractéres
/ type : alpha numérique)

m vads_cust_city

Parameétre facultatif. Ville du client

m vads_cust_country

Parametre facultatif. Code pays du client a la norme ISO 3166.

Exemple de code pays

FRANCE FR
CORSE (département Francais) FR
MARTINIQUE MQ
GUADELOUPE GP
NOUVELLE-CALEDONIE NC
SAINT-PIERRE-ET-MIQUELON PM
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m vads_cust email

Parametre facultatif.
Adresse e-mail du client, nécessaire si vous souhaitez que la plateforme de paiement envoie
un email a l'internavte.

Erreur fréquente :
Le client ne recoit pas d'email. Normal quand ce champ est non posté.

m vads_cust id

Parameétre facultatif. Identifiant du client chez le marchand.

m vads_cust name

Parametre facultatif. Nom du client

m vads_cust first name

Parameétre facultatif. Prénom du client

m vads_cust last name

Parametre facultatif. Nom du client

m vads_cust_phone

Parametre facultatif. Numéro de téléphone du client (longueur 32caracteres / type : alpha
numérique)

m vads_cust title

Parametre facultatif. Civilité du client (Exemple Mr, Mme, Melle)

m vads_cust_zip

Paramétre facultatif. Code postal du client

m vads_order_info, vads_order_info2, vads_order_info3

Champs libres facultatifs pouvant par exemple servir & stocker un résumé de la commande.

m vads_user_info

Parametre facultatif. Information sur I'utilisateur & I' origine du paiement.

m vads_ship_to_city

Parameétre facultatif. Adresse de livraison : Ville du client
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m vads_ship_to_country

Parametre facultatif. Adresse de livraison : Code pays du client d la norme ISO 3166.

Exemple de code pays

FRANCE FR
CORSE (département Francais) FR
MARTINIQUE MQ
GUADELOUPE GP
NOUVELLE-CALEDONIE NC
SAINT-PIERRE-ET-MIQUELON PM

m vads_ship_to_name

Parametre facultatif. Adresse de livraison : Nom du client

m vads_ship_to_phone_num

Parameétre facultatif. Adresse de livraison : Numéro de téléphone du client

m vads_ship_to_state

Parameétre facultatif. Adresse de livraison : Etat du client

m vads_ship_to_street

Parameétre facultatif. Adresse de livraison : Adresse du client

m vads_ship_to_street2

Parametre facultatif. Adresse de livraison : Deuxieme ligne d'adresse du client

m vads_ship_to_street_number

Parameétre facultatif. Adresse de livraison : Numéro de rue.

m vads_ship_to_zip

Paramétre facultatif. Adresse de livraison : Code postal du client

m vads_shop_name

Parametre facultatif. Nom de boutique qui apparait dans les mails de confirmation
de paiement
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2.3.7 Paramétres obligatoires — 3xCB Cofinoga

Les champs facultatifs suivants deviennent obligatoires lors d'un paiement en 3xCB Cofinoga :

vads_cust_title, vads_cust_last_name, vads_cust_first_name, vads_cust_address,
vads_cust_city, vads_cust_zip, vads_cust_country, vads_cust_email, vads_cust_phone.
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La signature sera constituée de l'intégralité des champs dont le nom commence par la
chaine « vads_ ».

Les champs doivent étre triés par ordre alphabétique.
Les valeurs de ces champs doivent étre concaténées entre elles avec le caractére « + ».

Au résultat de cette concaténation, on concaténera la valeur du certificat employé
(certificat de test ou de production).

Appliquer I'algorithme SHA1 pour obtenir la valeur de la signature

Erreur fréquente :

Le caractére + n'est pas présent entre les champs.

Exemple :

Parametres de la requéte envoyée a la plateforme de paiement:

vads_version = V2
vads_page_action = PAYMENT
vads_action_mode = INTERACTIVE
vads_payment_config = SINGLE
vads_site_id = 12345678
vads_ctx_mode = TEST
vads_trans_id = 654321
vads_trans_date = 20090501193530
vads_amount = 1524
vads_currency = 978

et Valeur du certificat en fonction du mode =1122334455667788

L'ordre alphabétique des paramétres est le suivant :

vads_action_mode
vads_amount
vads_ctx_mode
vads_currency
vads_page_action
vads_payment_config
vads_site_id
vads_trans_date
vads_trans_id
vads_version

Il faudra rajouter & ces parametres la valeur du certificat 1122334455667788
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m La chaine & utiliser pour le hachage & I'aide de I'algorithme SHA-1 sera donc la suivante :

INTERACTIVE+1524+TEST+978+PAYMENT+SINGLE+12345678+20090501193530+654321+V2+1122334
455667788

La signature a envoyer dans le champ nommé signature est:
m  606b369759fac4f0864144c803c73676cbed70ff

Dans le calcul de la signature, I'ordre alphabétique des parametres doit étre
respecté.

La signature n’est pas la chaine obtenue aprés concaténation mais la
résultante de I'algorithme SHA1 appliqué a la chaine obtenue.
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3 URL SERVEUR ET ANALYSE RESULTAT DE PAIEMENT

3.1 L'URL serveur

L'appel & I'URL serveur est une requéte POST http ou https qui a pour but d'informer votre
boutique de I'état d'une transaction.

Le back Office Systempay offre la possibilité au marchand de configurer les événements qui
générent un appel vers son URL serveur. Un ensemble de régles prédéfinies est disponible dans
le menu : Paramétrage / Régles de notifications / Nom de la boutique

</ Notifications de la boutique : BOUTIQUE LYRA
Libelle Activée

= & appel url serveur

¥ | Url =erveur 3 la fin du paiement

® Url serveur sur annulaticn

¥ | Url serveur sur une opération provenant du BackOffice

¥ Url serveur sur autorisation par batch

XXX XS

¥ Url serveur sur modification par batch

L'URL serveur se parametre en effectuant un clic droit / gérer larégle :

.@7 DEMO LYRA - Gestion de la régle : Url serveur a la fin du paiement 4
3‘9 Paramétrage
Paramétrage général

Libellg de la régle ®: |Url serveur & la fin du paiement

Paramétrage url serveur

Url & appeler en mode TEST *: | http://demo-test.fr/script.php

Url @ appeler en mode PRODUCTION *; |http;,n’f.jem.;-tegt_fr,l’s,cript_php

Adresse(s) mail(s) & avertir en cas d'échec: | email@test.fr

Rejeu automatique en cas d'échec: [

= M Fermer

URL a appeler en mode TEST : Saisissez I'URL que vous souhaitez appeler pour les paiements en
mode TEST.

URL a appeler en mode PRODUCTION : Saisissez I'URL que vous souhaitez appeler pour les
paiements en mode PRODUCTION.

Adresses(s) mail(s) a avertir en cas d’échec : Les e-mails en cas d'échec de I'appel a I'URL
serveur seront envoyés sur cette adresse. Il est possible de saisir plusieurs adresses en les séparant
par un point-virgule.
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Rejeu automatique en cas d’échec : Permet de renvoyer automatiquement la notification vers
le site marchand en cas d'échec.

Aprées 4 tentatives infructueuses, un e-mail d'alerte sera envoyé d 'adresse saisie au parameétre
précédent.

Les tentatives d'appel sont programmées a heures fixes toutes les 15 minutes (00, 15, 30, 45).

REMARQUES IMPORTANTES

Cette URL est toujours appelée avec un formulaire HTTP POST, et ce quelque soit la valeur du
paramétre vads_return_mode.

L’url serveur est le seul mécanisme qui doit permettre le lancement des taches dépendantes du
paiement. (Mise a jour du statut de la commande dans votre back office boutique, envoie

d’émail, déstockage produit etc ...)

En cas d’échec de l'appel de l'url serveur, la plateforme de paiement envoie un mail a
I’administrateur de la boutique avec la raison de I’échec (erreur http etc ...) Vous pourrez alors
rejouer I'url serveur depuis le back office de la solution de paiement.

Attention URL serveur peut étre appelée plusieurs fois, il donc nécessaire que votre
implémentation prenne cela en considération.

3.2 L'URL serveur a la fin du paiement

Cette regle est activée par défaut.
Pour désactiver la régle, effectuez un clic droit sur URL serveur sur annulation / Désactiver la
regle.

Elle permet au site marchand d'étre notifié systématiquement & la fin d'un paiement, méme
dans le cas oU votre client quitte son navigateur aprés le paiement sans avoir cliqué sur
« Retourner a la boutique ».

3.3 L'URL serveur sur annulation

Cette régle est désactivée par défaut.
Pour activer la regle, effectuez un clic droit sur URL serveur sur annulation / Activer la régle.

Elle permet au site marchand d'étre notifié systématiqguement :
e Encas d'abandon de la part de I'internaute (via le bouton « Annuler et retourner a la
boutique »)
e En cas d'expiration de la session de paiement (inactivité de I'internaute pendant une
durée de 10 min sur la page de paiement).

3.4 L'URL serveur sur une opération provenant du Back-Office

Cette regle est désactivée par défaut.
Pour activer la regle, effectuez un clic droit sur URL serveur sur opération provenant du Back-
Office / Activer la régle.
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Elle permet au site marchand d’'étre notifié systématiquement en cas d'opérations effectuées
depuis le Back Office Systempay.

L'URL sera appelée en cas de :
e Modification

Validation

Annulation

Duplication

Remboursement

3.5 L’URL serveur sur autorisation par batch

Cette regle est désactivée par défaut.
Pour activer la regle, effectuez un clic droit sur URL serveur sur autorisation par batch / Activer la
regle.

Elle permet au site marchand d'étre notifiée lors d'une demande d’'autorisation. Par exemple
pour un paiement différé avec un délai de capture supérieur 7 jours. La demande
d’autorisation n'étant pas faite lors du paiement, I'URL serveur sera contactée lors de la
demande d’autorisation.

3.6 L'URL serveur sur modification par batch

Cette régle est désactivée par défaut.
Pour activer la regle, effectuez un clic droit sur URL serveur sur modification par batch / Activer
larégle.

Elle permet au site marchand d'étre notifié dans le cas oU une transaction possédant un statut
A valider dans le BackOffice Systempay expire.

La fransaction passe alors dans le statut Expiré et le site marchand est notifié.

3.7 Test de I'URL serveur

Pour valider le fonctionnement de I'URL serveur, suivez les étapes ci-dessous:

= Vérifiez que votre url soit accessible depuis I'extérieur : La boutique ne doit pas étre
protégée par un fichier .htaccess

= Assurez-vous que vous n'utilisez pas de variables permettant de rediriger I'internaute
automatiquement sur votre boutique d la fin du paiement.

= Vérifiez que I'URL serveur a la fin du paiement soit bien renseignée dans le back
office Systempay.

= Réalisez une commande sur votre site et procédez au paiement,

= Ala fin du paiement ne cliquez pas sur le bouton “retour & la boutique”,

= Vérifiez que votre script d bien été exécuté.
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Vous avez la possibilité de voir le détail de I'appel & I'URL serveur dans votre Back Office
Systempay :

@ Détail d'une transaction en cours : 112005 *

[ i Informations ” &, Client H i Extras H ({4 Livraison ” |y Contréle risques ” ‘j;f Historique

# Identification de la transaction
# Cycle de vie de la transaction
# Moyen de paiement

H Autorisation

@ Données technigues

Statut URL Serveur ¢ Envove (80 Afficher les informations)

[# Informations source

Ik;}'_-alicls | E|r~1::|ir'i5' | @ Annuler | DjDupliquer | ;EF: rcer | 'E]Tiu:ket
& Fermer

Envoyé signifie que votre serveur a bien répondu. Dans le cas contraire, un message sera
affiché en rouge avec le détail de I'errevur.

Vous pouvez également avoir un apercu de I'appel en cliquant sur I'onglet Historique :

i Détail d'une transaction en cours : 112940 ®

l @ Informations ” 54 30S H 2, Client H @ Extras ” (74 Livraison ” | 3y Contréle risques H | Historique

Opération Utilisateur

05122013 12:29:47 Appel URL serveur

E_COMMERCE

SENT, rule=Url serveur a la ...

Q Info. complémentaire : Appel URL serveur

SEMT, rule=Url serveur & la fin du paiement, duration=-0,3s, response=...

x Fermer

Dans I'encadré rouge nous affichons les 88 premiers caractéres de votre script. Ceci a pour but
de vous aider a débuguer votre script en cas de problémes.
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3.8 Liste des champs retournés

3.8.1 Listes des paramétres

Cette liste de variable est donnée a titre indicatif et est susceptible d'évoluer dans les versions &
venir.

Nom Format ‘ Obligatoire Remarques

signature Oui

vads_ctx_mode Oui Idem requéte

vads_hash Oui Clé présente uniquement dans I'url serveur

vads_url_check_src Oui* Source de 'appel a 'URL serveur

vads_version Oui Idem requéte

vads_trans_date Oui Date et heure de la transaction (UTC+0)

vads_action_mode oui idem requéte

vads_trans_id n6 idem requéte

vads_payment_config Idem requéte

vads_sequence_number n Numéro de séquence du paiement

vads_order_id Idem requéte

vads_site_id Oui Idem requéte

vads_amount n idem requéte

vads_currency n3 idem requéte

vads_effective_amount n Montant du paiement en devise euro

vads_operation_type DEBIT / CREDIT / ou vide

vads_result n2 Oui numerigque, toujours renseigné

vads_validation_mode nl valeur par défaut ou valeur spécifiée dans la requéte

vads_trans_status Oui Statut de la transaction

vads_effective_creation_date nl4 Date d’enregistrement de la transaction

vads_presentation_date nl4 Date de remise demandée

vads_capture_delay n..3 valeur par défaut ou valeur spécifiée dans requéte

vads_card_brand an..127 Réseau de la carte utilisée pour le paiement

vads_card_number an..19 Numéro de carte tronqué

vads_expiry_month n.2 Mois d’expiration de la carte

vads_expiry_year n4 Année d’expiration de la carte

vads_contract_used ans..250 Oui Contrat commergant utilisé pour la demande d’autorisation
MARK : prise d’empreinte

vads_auth_mode Oui FULL : autorisation du montant total (ou du montant initial
dans le cas du paiement en N fois)

vads_auth_number ané vide si autorisation échouée.

vads_auth_result n2 vide si erreur avant autorisation

vads_payment_certificate an40 vide en cas de paiement refusé

vads_payment_src Oui Origine du paiement

vads_contrib Idem requéte

vads_user_info Idem requéte

vads_ext_trans_id Numéro transaction complémentaire
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Détails de la transaction

vads_payment_option_code Code de I'option de paiement choisie
vads_change_rate Taux de change

Détails 3D-Secure et Garantie de paiement
vads_threeds_enrolled al Statut de I'enrélement du porteur
vads_threeds_cavv ans28 Certificat de 'ACS
vads_threeds_eci n2 Indicateur de commerce électronique
vads_threeds_xid ans28 Numeéro de transaction 3DS
vads_threeds_cavvAlgorithm nl Algorithme de vérification de I'authentification du porteur
vads_threeds_status al Statut de I'authentification du porteur
vads_threeds_sign_valid nl Validité de la signature du PARes (vide ou 0/1)
vads_threeds_error_code n2 Code erreur
vads_threeds_exit_status n2 Statut final du processus 3DS
vads_warranty_result Oui vide ou YES, NO, UNKNOWN
vads_pays_ip Code pays de I'adresse IP du client
vads_cust_title Idem requéte
vads_cust_status Idem requéte
vads_cust_name Idem requéte
vads_cust_id Idem requéte
vads_cust_email Idem requéte
vads_cust_address_number Idem requéte
vads_cust_address Idem requéte
vads_cust_district Idem requéte
vads_cust_zip Idem requéte
vads_cust_city Idem requéte
vads_cust_state Idem requéte
vads_cust_country Idem requéte
vads_cust_phone Idem requéte
vads_cust_cell_phone Idem requéte
vads_language Idem requéte

Données complémentaires

vads_order_info Idem requéte
vads_order_info2 Idem requéte
vads_order_info3 Idem requéte
vads_ship_to_name Idem requéte
vads_ship_to_first_name Idem requéte
vads_ship_to_last_name Idem requéte
vads_ship_to_street_number Idem requéte
vads_ship_to_street Idem requéte
vads_ship_to_street2 Idem requéte
vads_ship_to_district Idem requéte
vads_ship_to_zip Idem requéte
vads_ship_to_city Idem requéte
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Détails de livraison
Idem requéte

vads_ship_to_country

Idem requéte

vads_ship_to_phone_num

Idem requéte

vads_ship_to_status

Idem requéte
Contréles de risques

vads_available_languages

Person

vads_extra_result n2 numeérique, peut étre vide.
vads_card_country a2 Code iso du pays de la carte
vads_bank_code n5 Code de la banque émettrice
vads_bank_product an..3 Code produit de la carte

nalisation de la page de paiement
Idem requéte

vads_theme_config

Idem requéte

vads_shop_url

Idem requéte

vads_shop_name

Idem requéte

3.8.2 Détails des paramétres

vads_action_mode, vads_cust_address, vads_cust_address_number, vads_amount,
vads_available_languages, vads_cust_cell_phone, vads_cust_city, vads_payment_config,
vads_contrib, vads_cust_country, vads_cix_mode, vads_currency, vads_contract_number,
vads_trans_date, vads_cust_district, vads_cust_email, vads_cust_id, vads_order_id,
vads_user_info, vads_order_info, vads_order_info2, vads_order_info3, vads_site_id,
vads_cust_name, vads_page_action, vads_payment_src, vads_cust_phone, vads_cust_zip,
vads_cust_state, vads_cust_title, vads_ship_to_city, vads_ship_to_country,
vads_ship_to_name, vads_ship_to_phone_num, vads_ship_to_state, vads_ship_to_street,
vads_ship_to_street2, vads_ship_to_zip, vads_trans_id, vads_version, vads_theme_config,
vads_ext_info

L'ensemble de ces champs sont identiques & ceux envoyés dans le formulaire de paiement
posté lors de la demande de paiement.

m signature

Parameétre permettant au site marchand de vérifier la validité de la requéte transmise par la
plateforme de paiement.

Tous les paramétres recus dont le nom commence par vads_ doivent étre pris en compte
dans le calcul de vérification de la signature (voir le chapitre suivant).

m vads_hash

Clé unigue qui est renvoyé uniguement dans I'url serveur et qui est pris en compte dans le
calcul de la signature.
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m vads_url_check_ src

Ce parametre définit I'origine de I'appel URL serveur :

= PAY : URL serveur appelée lors de la création d'un paiement par formulaire.

= BO: Exécution de I'URL serveur depuis le back office SYSTEMPAY.

= BATCH_AUTO : URL serveur appelée lors de la demande d'autorisation sur un
paiement qui était dans un statut attente d'autorisation.

REC URL serveur appelée pour les paiements crées depuis une récurrence (option
abonnement).

MERCH_BO URL serveur appelée pour toutes opérations réalisées sur la transaction
depuis le back office (annulation, remboursement, modification).

m vads_payment_src

Ce parametre définit I'origine du paiement :

= EC:E-commerce => paiement réalisé depuis la page de paiement.

= MOTO: MAIL OR TELEPHONE ORDER => paiement effectué par un opérateur suite &
une commande par téléphone ou e-mail

= CC: Call center => paiement effectué via un centre d'appel.

= OTHER : Autre => paiement réalisé depuis une autre source comme |'outil de gestion
de caisse par exemple.

m vads_effective_amount

Montant de l'occurrence du paiement dans la devise réellement utilisée pour effectuer
la remise en banque.

EXEMPLES POUR UNE BOUTIQUE OU LA REMISE EST EFFECTUEE EN EURO

Exemple : paiement de 10 euros:

Paramétres envoyés dans le formulaire de paiement

=  vads_amount = 1000
= vads_currency = 978

Parameétres retournés

=  vads_amount = 1000
= vads_currency = 840
= vads_effective_amount= 1000
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Exemple : paiement de 10 dollars américains :

Paramétres envoyés dans le formulaire de paiement

= vads_amount = 1000
= vads_currency = 840

Parameétres retournés

= vads_amount = 1000

= vads_currency = 840

= vads_change_rate = 1.3118 (taux de change utilisé)

= vads_effective_amount= 762 (vads_amount / vads_change_rate)

Exemple : paiement multiple 90 euros en 3 fois

Parameétres envoyés dans le formulaire de paiement

= vads_amount = 9000
= vads_currency = 978
= vads_payment_config=MULTI_EXT:date1=3000;date2=2000;date3=4000

Parameétres retournés pour la premiere échéance

= vads_amount = 9000
= vads_currency = 978
= vads_effective_amount= 3000

Exemple : paiement multiple 90 dollars Américains en 3 fois

Parameétres envoyés dans le formulaire de paiement

= vads_amount = 2000
= vads_currency = 840
= vads_payment_config=MULTI_EXT:20121025=3000;20121026=2000;20121027=4000

Parameétres retournés pour la premiére échéance

= vads_amount = 2000

= vads_currency = 840

= vads_change_rate = 1.3118 (taux de change utilisé)

* vads_effective_amount= 2287 (montant 1e¢ échéance 30$ / vads_change_rate)
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Code retour de la demande d'autorisation retournée par la bangque émettrice, si disponible

Signification

00 transaction approuvée ou traitée avec succes

02 contacter I'émetteur de carte

03 accepteur invalide

04 conserver la carte

05 ne pas honorer

07 conserver la carte, conditions spéciales

08 approuver apres identification

12 transaction invalide

13 montant invalide

14 numéro de porteur invalide

15 Emetteur de carte inconnu

17 Annulation client

19 Répéter la transaction ultérieurement

20 Réponse erronée (erreur dans le domaine serveur)
24 Mise & jour de fichier non supportée

25 Impossible de localiser I'enregistrement dans le fichier
26 Enregistrement dupliqué, ancien enregistrement remplacé
27 Erreur en « edit » sur champ de lise a jour fichier

28 Acceés interdit au fichier

29 Mise a jour impossible

30 erreur de format

31 identifiant de I'organisme acquéreur inconnu

33 date de validité de la carte dépassée

34 suspicion de fraude

38 Date de validité de la carte dépassée

41 carte perdue

43 carte volée

51 provision insuffisante ou crédit dépassé

54 date de validité de la carte dépassée

55 Code confidentiel erroné

56 carte absente du fichier

57 transaction non permise a ce porteur

58 transaction interdite au terminal

59 suspicion de fraude

60 I'accepteur de carte doit contacter 'acquéreur

61 montant de retrait hors limite

63 régles de sécurité non respectées

68 réponse non parvenue ou regue trop tard

75 Nombre d’essais code confidentiel dépassé

76 Porteur déja en opposition, ancien enregistrement conservé
90 arrét momentané du systéme

91 émetteur de cartes inaccessible

94 transaction dupliquée

96 mauvais fonctionnement du systéme

97 échéance de la temporisation de surveillance globale
98 serveur indisponible routage réseau demandé a nouveau
99 incident domaine initiateur

YRA!
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vads_auth_number

Numéro d'autorisation retourné par le serveur bancaire, si disponible (vide sinon).

vads_auth_mode

Indigue comment a été réalisée la demande d'autorisation. Ce champ peut prendre les
valeurs suivantes :

- FULL : correspond & une autorisation du montant total de la transaction dans le cas d'un
paiement unitaire avec remise d moins de 6 jours, ou d une autorisation du montant du
premier paiement dans le cas du paiement en N fois, dans le cas d'une remise de ce
premier paiement d moins de 6 jours.

- MARK : correspond & une prise d'empreinte de la carte, dans le cas ou le paiement est
envoyé en banque & plus de 6 jours.

vads_capture_delay

Identique & la requéte si il a été spécifié dans celle-ci, sinon retourne la valeur par défaut
configurée.

vads_contract_used

Ce champ définit la valeur du contrat VAD e-commerce associé a la transaction. Il est
valorisé par le contrat vad e-commerce enregistré par défaut dans votre boutique ou
prend la valeur du champ vads_contracts passé lors de la demande de paiement.

vads_card_brand

Type de carte utilisé pour le paiement, si disponible (vide sinon).

vads_card_number

Numéro de carte masqué.

vads_expiry_month

Mois d'expiration de la carte utilisée pour le paiement, si disponible (vide sinon).

vads_expiry_year

Année d'expiration de la carte utilisée pour le paiement, si disponible (vide sinon).

vads_language

e Retourne la valeur spécifiée dans le formulaire posté si le client n'a pas changé la
langue sur le page de paiement.

e Retourne la langue sélectionnée par le client si celui-ci a changé de langue sur la
page de paiement en sélectionnant un autre drapeau. L'exploitation de la valeur du
champ vads_language peut vous permetire lors du retour boutique de positionner la
langue de votre site marchand en analysant la valeur
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Pour redéfinir les choix de langues disponibles sur la page de paiement consultez la description
du parameétre vads_available_languages. Utile si vous exploitez le champ vads_language au
retour et ne savez pas exemple gérer le japonais.

vads_operation_type

Permet de différencier une opération de débit ou de crédit. Valeur possible DEBIT ou CREDIT.

vads_presentation_date

Ce champ précise la date de remise demandée. Sa valeur est basée sur celle du champ
vads_frands_date envoyé dans la requéte, a laquelle est joutée la valeur du champ
vads_capture_delay réellement utilisée.

vads_sequence_number

Paiement simple

Ce champ définit le numéro de séquence de la transaction. Ce champ est toujours valorisé
a 1 lorsque le champ vads_payment_config=SINGLE.

Paiement multiple

Dans le cadre d'un paiement multiple vads_sequence_number prendra la valeur 1 pour la
premiére échéance, la valeur 2 pour deuxieme échéance, la valeur 3 pour la troisieme
échéance efc.

vads_user_info

Dans le cas d'un paiement par formulaire, prendra la méme valeur que dans la requéte.

Dans le cas d'un paiement manuel depuis le Back Office marchand, ce champ sera
valorisé avec le compte utilisateur (login) qui a réalisé le paiement.

vads_effective_creation_date

Date d’enregistrement de la tfransaction dans Systempay.
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m vads_trans_status

Ce parametre permet de définir le statut de la transaction

=  ABANDONED

Cette valeur signifie que le paiement a été abandonné par le client. La transaction n'a
pas été crée sur la plateforme de paiement et n'est donc pas visible dans le back office
marchand.

=  AUTHORISED
Cette valeur signifie que le paiement a été accepté et que celui-ci est en attente de
remise en banque.

= REFUSED
Cette valeur signifie que le paiement a été refusé.

=  AUTHORISED_TO_VALIDATE

Cette valeur signifie que la transaction a été acceptée mais qu’elle est en attente de
validation manuelle. Autrement dit d la charge du marchand de valider la transaction pour
demander la remise en banque depuis le back office marchand ou par requéte web
service. La transaction pourra étre validée tant que le délai de capture n'a pas été
dépassé. Si ce délai est dépassé alors le paiement bascule dans le statut Expiré. Ce statut
expiré est définitif.

=  WAITING_AUTHORISATION

Cette valeur signifie que la transaction est en attente d’autorisation. Dans ce cas lors du
paiement a été réalisé uniguement un prise d'empreinte car le délai de remise en banque
était strictement supérieur a 7 jours. Par défaut la demande d’autorisation pour le montant
global sera réalisée a j-2 avant la date de remise en banque.

=  EXPIRED
Cette valeur signifie que la transaction est expirée. Ce statut est définitif, la transaction
ne pourra plus étre remisée en banque. Une fransaction devient expirée dans le cas suivant :
= Transaction crée en validation manuelle
= Délai de remise en banque (capture delay) dépassé.

=  CANCELLED

Cette valeur signifie que la transaction a été annulée au travers du back office
marchand ou par une requéte web service. Ce statut est définitif, la transaction ne sera
jamais remise en banque.

*  WAITING_AUTHORISATION_TO_VALIDATE

Cette valeur signifie que la fransaction est en attente d’autorisation et en attente de
validation manuelle. Dans ce cas lors du paiement est réalisée uniquement un prise
d'empreinte car le délai de remise en banque est strictement supérieur a 7 jours et le type
de validation demandé est « validation manuelle ».
Ce paiement ne pourra étre remis en banque uniquement aprés une validation du
marchand depuis le back office marchand ou par un requéte web services.

= CAPTURED
Cette valeur signifie que la transaction a été remise en banque. Ce statut est définitif.
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m vads_validation_mode

Identique & la requéte si il a été spécifié dans celle-ci, sinon retourne la valeur par défaut
configurée.

m vads_warranty_result

Si I'autorisation a été réalisée avec succes, indique la garantie du paiement

warranty_result ‘ Signification

YES Le paiement est garanti

NO Le paiement n’est pas garanti
UNKNOWN Suite & une erreur technigue, le paiement ne peut pas étre garanti
Non valorisé Garantie de paiement non applicable

m vads_payment_certificate

Si I'autorisation a été réalisée avec succes, la plateforme de paiement délivre un certificat
de paiement. Pour toute question concernant un paiement réalisé sur la plateforme, cette
information devra ére communiquée.

m vads_result

Code retour général du résultat du paiement :

Vads_result Signification

00 Paiement réalisé avec succes.

02 Le commercant doit contacter la banque du porteur.

05 Paiement refusé.

17 Annulation du client

30 Erreur de format de la requéte. A mettre en rapport avec la valorisation du
champ vads_extra_result.

96 Erreur technigue lors du paiement.

m vads_exira_result

Code complémentaire de réponse. Sa signification dépend de la valeur renseignée
dans vads_result.

Lorsque vads result vaut 30 (erreur de requéte), alors vads_extra_result contient le
code numérique du champ qui comporte une erreur de valorisation ou de format.
Cette valeur peut étre renseignée a 99 dans le cas d'une erreur inconnue dans la
requéte.

Exemple : si vads_exira_result contient la valeur 09, cela signifie que le montant
spécifié dans vads_amount est incorrect (par exemple, si le montant contient des
décimales, car il n'aurait pas été converti préalablement en centimes).

Cette valeur 09 correspond & la valeur de la colonne « Code » dans le tableau du
chapitre 2.3.1. Se référer & ce tableau pour obtenir les autres codes existants.
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3.8.3 Parameétres de retour spécifiques au 3D Secure

Les champs ci-dessous sont valorisés par le résultat de I'authentification 3D-Secure faite via
le MPI de la plateforme SystemPay.

Nom du champ Description
Statut enrélement porteur :
vads_threeds_enrolled string ..Y.. Enrole L
N": Non enrélé
"U" : Inconnu

Statut authentification du porteur:

"Y" : Authentifié 3DS
vads_threeds_status string "N" : Erreur Authentification
"U" : Authentification impossible
"A" : Essai d’authentification
vads threeds eci string | Indicateur de commerce Electronique
vads_threeds xid string | Numeéro de transaction 3DS
Certificat de 'ACS.

vads_threeds_cawv string Valorisé uniquement si vads threeds status vaut « Y » ou « A »
Algorithme de vérification de I'authentification du porteur (CAVV) :
"0": HMAC
. . "1": CVWV
vads_threeds_cavvAlgorithm string "2" . CWW_ATN
"3" : Mastercard SPA
Valorisé uniquement si vads threeds status vaut « Y » ou « A »
vads_threeds_sign_valid string | Validité de la Signature du PARes. Valeurs possibles : 0, 1 ou vide
Statut final du processus 3D-Secure
0 : statut initial
1 : Statut non applicable (global, raison non détaillée)
2 : Statut non applicable (integrator disabled)
3 : Paiement non e-commerce
4 : Paiement sans 3DS (paiement par identifiant, paypal, cetelem, etc.)
5 : Marchand non enr6élé, pas de 3DS
6 : Erreur technique lors du processus 3DS, pas de 3DS
7 : Porteur non enrdlé, pas de 3DS
8 : Signature invalide
9 : Probleme venant de I'ACS
10 : Le processus 3DS s'est déroulé correctement
11 : Le processus 3DS a été fait par l'intégrateur
. 12 : Probléme venant du DS
vads_threeds_exit_status n..2

13 : Timeout lors d'une connexion au DS

14 : Maintien pour la livraison de ce statut

15 : Statut non applicable (3DS présent mais désactivé)

16 : Canal de paiement pour lequel 3DS n'est pas disponible (paiements par fichier...)
25 : Marchand non enr6lé, pas de 3DS *

26 : Erreur technique lors du processus 3DS, pas de 3DS *
27 : Porteur non enrdlé, pas de 3DS *

28 : Signature invalide *

29 : Probléme venant de 'ACS *

30 : Le processus 3DS s'est déroulé correctement *

32 : Probléme venant du DS *

33 : Timeout lors d'une connexion au DS *

98 : L'initialisation du processus 3DS est OK

99 : Statut inconnu

* Ces statuts concernent les paiements pour lesquels 3DS a eu lieu mais sans saisie de carte (par
identifiant)
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3.8.4 Parameétres de retour spécifiques a I'option « controle des risques »

Les informations ci-dessous ne sont envoyées que si I'option contrdle des risques est active.

m vads_extra_result

Lorsque vads result vaut 05 (refusée) ou 00 (acceptée), alors vads_extra_result contient le
code numérique du résultat des contréles risques.

extra_result Signification
Vide Pas de contrble effectué

00 Tous les contrfles se sont déroulés avec succes

02 La carte a dépassé I'encours autorisé

03 La carte appartient a la liste grise du commercgant
Le pays d’émission de la carte appartient a la liste grise du commercant

04 ou le pays d’émission de la carte n’appartient pas a la liste blanche du
commercant.

05 L’adresse IP appartient a la liste grise du commercant

06 Le code bin appartient & la liste grise du commercant

07 Détection d’'une e-carte bleue

08 Détection d’une carte commerciale nationale

09 Détection d’une carte commerciale étrangére

14 Détection d’une carte a autorisation systématique

20 Contréle de cohérence : aucun pays ne correspond (pays IP, pays
carte, pays client)

30 Le pays de I'adresse IP appartient a la liste grise

99 Probléme technique rencontré par le serveur lors du traitement d’'un
des contrdles locaux

m vads_pays_ip

Code pays de I'adresse IP du client a la norme ISO 3166

m vads_card_country

Code pays de la carte utilisée pour le paiement a la norme ISO 3166

m vads_bank_code

Code banque associé a la banque émettrice.
Ex : 30003 SG, 30004 BNP, etc..
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Il contient le code produit de la carte de crédit utilisée pour le paiement.

VISA | Désignation Mé\:;gR Désignation
A Visa Traditional MPN MASTERCARD PREPAID DEBIT STANDARD-INSURANCE
B Visa Traditional Rewards MPO MASTERCARD PREPAID DEBIT STANDARD-OTHER
C Visa Signature MPP MASTERCARD PREPAID CARD
D Visa Signature Preferred MPR MASTERCARD PREPAID DEBIT STANDARD-TRAVEL
E Proprietary ATM MPT MASTERCARD PREPAID DEBIT STANDARD-TEEN
F Visa Classic MPV MASTERCARD PREPAID DEBIT STANDARD-VERNMENT
G Visa Business MPW DEBIT MASTERCARD BUSINESS CARD PREPAID WORK B2B
Gl Visa Signature Business MPX MASTERCARD PREPAID DEBIT STANDARD-FLEX BENEFIT
G2 Reserved MPY MASTERCARD PREPAID DEB STANDARD-EMPLOYEE INCENTIVE
G3 Visa Business Enhanced MRG MASTERCARD PREPAID CARD
H Reserved MRH MASTERCARD UNKNOWN PRODUCT
[ Visa Infinite MRW PREPAID MASTERCARD BUSINESS CARD
J Reserved MSG PREPAID MAESTRO CONSUMER RELOADABLE CARD
J1 Reserved MSI MAESTRO CARD
J2 Reserved MWB WORLD MASTERCARD FOR BUSINESS CARD
J3 Visa Healthcare MWE WORLD ELITE MASTERCARD CARD
J4 Reserved DLS DEBIT MASTERCARD CARD-DELAYED DEBIT
K Visa Corporate T&E MCB MASTERCARD BUSINESSCARD CARD
K1 Visa GSA Corporate T&E MCC MASTERCARD CREDIT CARD (MIXED BIN)
L Electron MCF MASTERCARD FLEET CARD
N Visa Platinium MCG LD MASTERCARD CARD
N1 TBA MCO MASTERCARD CORPORATE CARD
P Visa Gold MCP MASTERCARD PURCHASING CARD
Q Private Label MCS STANDARD MASTERCARD CARD
Q1 Reserved MCW WORLD MASTERCARD CARD
R Proprietary MDG LD DEBIT MASTERCARD CARD
S Visa Purchasing MDH WORLD DEBIT EMBOSSED MASTERCARD CARD
S1 Visa Purchasing MDP PLATINUM DEBIT MASTERCARD CARD
S2 Visa Purchasing MDS DEBIT MASTERCARD CARD
S3 Visa Purchasing MIU DEBIT MASTERCARD UNEMBOSSED
S4 Government Services Loan MNW MASTERCARD WORLD CARD
S5 Commercial Transport EBT MOC MASTERCARD UNKNOWN PRODUCT
S6 Business Loan MPG DEBIT MASTERCARD STANDARD PREPAID-GENERAL SPEND
S7 Visa Distribution MPL PLATINUM MASTERCARD CARD
T Reserved MPP MASTERCARD PREPAID CARD
U Visa TravelMoney MRG MASTERCARD PREPAID CARD
\% Visa VPay MRO MASTERCARD REWARDS ONLY
W Reserved MRW PREPAID MASTERCARD BUSINESS CARD
X Reserved MSB MAESTRO SMALL BUSINESS CARD
Y Reserved MSI MAESTRO CARD
Z Reserved MSO MAESTRO PREPAID OTHER CARD
MSW PREPAID MAESTRO CORPORATE CARD
OLS MAESTRO-DELAYED DEBIT
TCB MASTERCARD BUSINESS CARD-IMMEDIATE DEBIT
TCC MASTERCARD (MIXED BIN)-IMMEDIATE DEBIT
TCG LD MASTERCARD CARD-IMMEDIATE DEBIT
TCS MASTERCARD STANDARD CARD-IMMEDIATE DEBIT
TCW WORLD SIGNIA MASTERCARD CARD-IMMEDIATE DEBIT
TNW MASTERCARD NEW WORLD-IMMEDIATE DEBIT
TPL PLATINUM MASTERCARD-IMMEDIATE DEBIT
WBE MASTERCARD UNKNOWN PRODUCT
Remarque:

Pour les cartes CB pures, ce champ n'est pas renseigné.
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3.8.5 Signature

Lors de I'appel vers I'url serveur le POST contient un paramétre nommé signature.

La construction de la signature est similaire a celle effectuée lors de la requéte. Se référer au
chapitre 2.4 pour plus d'informations.

Il est impératif de contréler que la signature regue est valide.

v' La signature sera constituée de I'intégralité des champs recus dont le nom commence
par la chaine « vads_ ».
v' Les champs doivent étre triés par ordre alphabétique.

v' Les valeurs de ces champs doivent étre concaténées entre elles avec le caractére « + ».

v Au résultat de cette concaténation, on concaténera la valeur du certificat employé
(certificat de test ou de production).

v Appliquer I'algorithme SHA1 pour obtenir la valeur de la signature

v' Contréler la cohérence enftre la signature calculée et celle regue.
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3.9 Analyse d'un paiement

Exemple d’algorithme d’analyse paiement :

Contrble de la Ne pas tenir compte
sighature regcue de cette réponse ou
vérifier que le calcul

de sighature est
correct.

A 4

Contrdle du type CREDIT

de la transaction

La transaction est un
remboursement ayant comme
caractéristique :

La transaction est un débit ayant comme caractéristique :
vads_trans_status

vads_result = Statut : vads_trans_status

Identifiant : vads_trans_id = Montant : vads_amount

Montant : vads_amount

= |dentifiant : vads_trans_id

Montant Effectif : vads_effective_amount

Type de paiement : vads_payment_config

Numéro de ségquence : vads_sequence_number

Résultat d’autorisation : vads_auth_result

Garantie de paiement : vads_warranty _result

Statut 3DS : vads_threeds_status
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4 RETOUR A LA BOUTIQUE — URL DE RETOUR

L'URL de retour correspond & la page sur laguelle sera redirigé I'internaute apres son paiement.

Cette page de redirection doit permetire uniquement d’afficher un contexte dit « Affichage » en
fonction du résultat du paiement.

Exemple :

=  Votre commande a été prise en compte.
=  Votre commande n'a pas été prise en compte.

Le comportement de cette redirection dépend de la valeur du paramétre vads_return_mode.

Si vads_return_mode est valorisé a :

= NONE
Aucun paramétre ne sera passé a I'URL de retour vers le site marchand.
= GET

Les paramétres de retour seront tfransmis & I'URL de retour sous la forme d'un
formulaire http GET (dans la « query string »).

= POST
Les parametres de retour seront transmis & I'URL de retour sous la forme d'un
formulaire http POST.

Les parametres transmis a I'url de retour sont identiques a ceux transmis a l‘url serveur ¢
I'exception du paramétre vads_hash qui n’est pas transmis.

REMARQUES IMPORTANTES

Il est fortement déconseillé d’utiliser I'url de retour a la boutique pour analyser le paiement et
mettre a jour votre base de données pour modifier ou créer une commande dans votre Back Office
boutique ou d’effectuer toutes autres taches dépendantes du résultat du paiement.

En effet le retour du navigateur vers votre boutique peut étre interrompu par le client ou par un
probléme technique.

POUR RAPPEL :
L’analyse du résultat du paiement et le lancement des taches dépendantes de ce résultat doit
s’effectuer par le mécanisme de I’appel a 'TURL SERVEUR.
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5 PHASE DE TEST

Elément a paramétrer

Réalisation des paramétrages de la boutique

Comment ?
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MHetwork

A quoi cela

Délai de présentation en banque
(valeur par défaut pour la boutique)

Outil de gestion de caisse
Paramétrage / boutique /
configuration

Délai de capture: g Jjoursl

Cf. manuel
utilisateur outil de
gestion de caisse

sert-il ?
Utilisé si le champ
« vads_capture_d
elay » n'est pas
renseigné dans la
requéte.

Mode de validation
(valeur par défaut pour la boutique)

Outil de gestion de caisse
Paramétrage / boutique /
configuration

Mode de validation: | autamatique

~Automatique

- Manuel

Cf. manuel
utilisateur outil de
gestion de caisse

Utilisé si le champ
« vads_validation_
mode » n’est pas
renseigné dans la
requéte.

URL serveur
a configurer en Production et en
Test

Outil de gestion de caisse
Paramétrage / boutique /
Regles de notifications

Cf. 83

Cf. manuel
utilisateur outil de
gestion de caisse

Utilisé pour la
réponse de
serveur a serveur

URL de retour
A configurer en Production et en
Test

Outil de gestion de caisse
Paramétrage / boutique /
configuration

URL de retour de la boutique en maode
test:

URL de retour de la boutique:

Cf. manuel
utilisateur outil de
gestion de caisse

URL ou est
redirigée
l'internaute dans le
cas ou la requéte
de paiement est
mal formatée

Mode de réception des journaux
-> Journal des opérations

-> Journal des transactions

-> Journal de rapprochement
bancaire (réservé aux
commergants ayant souscrit a cette
option)

-> Journal de rapprochement

Outil de gestion de caisse

Paramétrage / boutique /
journaux

Gestion ¥ Paramétrage * Aide ” Déconnexion

Paramétrage de la boutique ;NI

Périodicité d'envei: | Quotidien a4

Modifier les critéres
comme souhaité,
puis cliquer sur
Sauvegarder.

Cf. manuel

Permet de définir
la fréquence et les
destinataires des
journaux de
reporting preé-

impayé (réservé aux commergants ERc utilisateur outil de formatés
PPN . PR NRE AR R . .
ayant souscrit a cette option) i gestion de caisse
@) Ajouter X Supprimer ) Annuler
Modifier le libellé Nom de la

Libellé de la boutique

Outil de gestion de caisse
Paramétrage / boutique /
configuration

Libell& *:

de la boutique, puis
cliquer sur
Sauvegarder.

Cf. manuel e-mail
de confirmation de
commande

boutique tel qu’il
apparaitra sur les
e-mails de
confirmation de
commande
(commercant et/ou
client)
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A quoi cela
sert-il ?

Logo et favicon de la boutique

Outil de gestion de caisse
Paramétrage / boutique /
personnalisation

Cf. manuel
utilisateur_personn
alisation_logo_favic
on

Apres
téléchargement, le
logo apparait sur
les pages de
paiement et dans
le cas ou la
réception d’e-mail
de commande
(internaute et/ou
commercant) est
activée, dans les
entétes de
message.

E-mails de confirmation de
commande (envoi commercgant)

Outil de gestion de caisse
Paramétrage / boutique /
configuration

Envai d'un e-mail de confirmation de
commande au commergant :

E-mail commergant de destination: R

Sélectionner la
case a cocher, puis
renseigner
I'adresse e-mail.
Cliquer enfin sur
Sauvegarder.

Cf. manuel e-mail
de confirmation de
commande

Permet au
commercant de
recevoir un mail a
chaque
commande
réalisée avec
succes sur sa
boutique.

E-mails de confirmation de
commande (envoi client)

Demander
I'activation au
chargé de clientele.

Permet aux clients
de recevoir un
mail a chaque

(réservé aux commercants ayant Cf. manuel e-mail commande
souscrit & cette option) de confirmation de | réalisée sur la
commande boutique.
Envoi d'un e-mail de confirmation de [¥] |
commande au client
Demander
I'activation au Permet de
Module d’aide a la décision . . . chargé de clientele aramétrer les
. " Outil de gestion de caisse arg » | pare
(réservé aux commercants ayant . . puis effectuer le différents
N . Paramétrage / boutique / . )N
souscrit a cette option) controle risques paramétrage tel contrdles du
q gue décrit dans le module anti-
manuel module fraude.

d’aide a la décision
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5.2 Test de paiement

Préalablement au passage en production de la boutique, il est nécessaire de réaliser des tests
pour s'assurer du bon dialogue entre le site marchand et la plateforme de paiement.

Ces tests doivent impérativement étre réalisés avant de demander le passage en production.

Les demandes de paiement de test adressées via le formulaire http POST doivent contenir la
donnée vads_ctx_mode valorisée a TEST. Elles doivent également utiliser le certificat de test
précédemment récupéré pour le calcul de la signature.

En phase de fest, le commercant peut tester les configurations 3D-Secure si le marchand est
enrdlé 3DS et sil'option 3DS n'est pas désactivé.

Différents cas de paiement peuvent étre simulés en utilisant les numéros de carte de test
précisés ci-dessous.

REMARQUES IMPORTANTES : NUMERO CARTE DE TEST

Sur la page de saisie des données carte bancaire, apparait sur le bas de page la liste des
numéros de carte de test et leur description. En cliquant sur I'un de ces numéros de carte
bancaire les zones de saisie sont alors pré-remplies. Validez ensuite pour simuler le paiement.

Cette bransaction s'effectus en mode test, vous dever uhiliser l'un des n® des cartes de tests CB reférences ol dessous.

Sivols utiliser toute autre carte, vous recevrer un message de refus de pafentent.

4970 1000 0000 0000 - Paiement aceepté avec authentification 3-0 Secure

4970 1000 0000 0003 - Paiement awvec authentification 3-0 Secure interactive

4970 1000 0000 0003 - Paiement accepté, commergant non enrdlé 3-0 Secure

4370 1000 0000 00041 - Paiement accepté, internaute non enrdléd 3-D Secure

A970 1000 0000 0002 - Paiement refusé, transaction 3 forcern, contacter Fémetteur de care

4370 1000 0000 0007 - Paiement accepté, garantie de paiement= HO

4970 1000 0000 0097 - Paiement refusé pour cause d'authentification 3-0 Secure échouée, l'internaute n'est pas parvenu 3 2 authentifier
4970 1000 0000 009E - Paiement refusé, autaerization refusée pour cause de plafond dépassé

4370 1000 0000 0039 - Paiement refusé, autorisation refusée suite 3 erreur dans le cryptogramme wizsuel saisi

NB : Aftention les paiements avec des numéros de cartes réelles en mode test passeront en
paiement refusé.

Toutes les transactions réalisées en test sont consultables par les personnes habilitées sur I'outil
de gestion de caisse d I'adresse suivante :

https ://paiement.systempay.fr/vads-merchant/

Ces transactions sont disponibles en visualisation via le menu « GESTION/TRANSACTION de TEST »
situé en haut & gauche sur I'outil de gestion de caisse.
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5.3 Controle du bon fonctionnement de I'url serveur

Dans la phase de test, aprés avoir renseigné dans I'outil de gestion de caisse I'URL serveur en
mode test, vérifiez que sans cliquer sur « retour a la boutique » (en fermant votre navigateur par
exemple) aprés paiement, le back office de votre site est correctement renseigné sur I'état du
paiement.

6 COMMENT ACTIVER LA BOUTIQUE EN PRODUCTION ?

6.1 Génération du certificat de production

Suite & la réalisation des tests, vous pouvez générer le cerlificat de production directement dans
I'outil de gestion de caisse (paramétrage/boutique/onglet certificat) et cliquer sur le bouton
générer le certificat.

Le bouton devient accessible (non grisé) uniquement si vous avez testé la liste des cartes de
tests présentes dans le tableau ci-dessous (chacune seront alors taguées en vert).

Numéro de carte Date du paiement Statut du test
4970100000000000 - 55970100300000000 - 5000550000000000 - 4917480000000000 X
4970100000000007 - 5970100300023006 - 3000550000023006 - 4917480000000006 X
4970100000000097 - 5970100300000097 - 5000550000000097 - 4917430000000087 X
4970100000000098 - 5970100300000098 - S000550000000098 - 4917480000000098 16/12/2013 10:58:45 '

i Rafraichir la table

Plusieurs numéros de cartes sont proposés dans une ligne car les numéros sont différents selon le
type de carte choisi (CB, VISA, MASTERCARD...)

Il n'est donc pas nécessaire de tester toutes les cartes mais uniquement un numéro de carte par
ligne.

Remarque:
= Le certificat de production est alors disponible et visible sur I'onglet Certificat

= Un e-mail sera alors envoyé a I'interlocuteur administratif pour confirmer la génération du
certificat de production.
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6.1.1 Basculer votre site marchand en production »

Passage en production :

v La variable vads_ctx_mode doit quant-a-elle désormais étre valorisée & PRODUCTION
dans votre formulaire.

v La variable qui contient votre certificat doit étre modifiée avec le certificat de
production.

v' Renseigner correctement [I'URL serveur en mode PRODUCTION dans I'onglet
Paramétrage/boutique/nom de la boutique/ => onglet configuration

6.1.2 Réalisation d'une premiére transaction en production

Il est conseillé au commercant d'effectuer une transaction réelle afin de vérifier le
fonctionnement de bout-en-bout en environnement de production. Cette transaction pourra
étre annulée depuis le back office de la solution de paiement.

L'outli de gestion de caisse Systempay reste accessible & ['adresse suivante :
https ://paiement.systempay.fr/vads-merchant/

Les transactions sont désormais consultables en visualisation via le menu « Gestion/transaction »,
situé en haut & gauche sur I'outil de gestion de caisse.

Vérifier le bon fonctionnement de I'url serveur renseignée dans I'outil de gestion de caisse, sans
cliquer sur le bouton « retour a la boutique ».

7 ASSISTANCE TECHNIQUE

Pour toute question technique, vous pouvez nous contacter par téléphone

= au 0811 363 364 pour les clients Banque populaire
= qu 0810004 724 pour les clients Caisse d'épargne

(Numéro Azur — Coit d'un appel local depuis un poste fixe) les jours ouvrés du lundi au vendredi
de 09h00 & 18h00 (heure Iégale francaise).
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8 ANNEXES

8.1 Exemples d'implémentation

8.1.1 Controle de la signature (Java)

YRA!

Metwork

L'algorithme SHAT est disponible dans la plupart des langages utilisés dans le développement
d'applications Web. Voici un exemple de vérification de signature en Java, dans un

environnement JSP / Servlet, avec le framework Struts :

Tout d'abord, créons une classe utilitaire Sha, qui contiendra ce qui est nécessaire au traitement

de I'algorithme SHAT :

import java.security.MessageDigest;
import java.security.SecureRandom;

public class Sha {
static public final String SEPARATOR = “+”;

public static String encode(String src) {

try {
MessageDigest md;
md = MessageDigest.getInstance (“SHA-1");
byte bytes[] = src.getBytes (“UTF-8");
md.update (bytes, 0, bytes.length);
byte[] shalhash = md.digest();
return convertToHex (shalhash);

} catch (Exception e) {

throw new RuntimeException (e);
}
}

private static String convertToHex (byte[] shalhash) {
StringBuilder builder = new StringBuilder();
for (int I = 0; I < shalhash.length; i++) {
byte ¢ = shalhash[i];

addHex (builder,
addHex (builder,

(c >> 4)
c & Oxf);

& 0xf);

}

return builder.toString();

}

private static void addHex (StringBuilder builder, int c)

if (c < 10)
builder.append((char) (c + '07));
else
builder.append((char) (c + ‘a’ - 10));

{
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Ensuite, voici le fraitement de vérification lui-méme :
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@ActionMethod (“return”)
public ActionForward performCheck (ActionMapping actionMapping,
BasicForm form, HttpServletRequest request,
HttpServletResponse response) {
SortedSet<String> vadsFields = new TreeSet<String>();
Enumeration<String> paramNames = request.getParameterNames () ;

// Recupere et trie les noms des
// print ers vads * par ordre alphabetique

while (paramNames.hasMoreElements()) {
String paramName = paramNames.nextElement () ;
if (paramName.startsWith(“vads ")) {

vadsFields.add (paramName) ;
}
}

// Calcule la signature

String sep = Sha.SEPARATOR;

StringBuilder sb = new StringBuilder();

for (String vadsParamName : vadsFields) {
String vadsParamValue = request.getParameter (vadsParamName) ;
if (vadsParamValue != null) {

sb.append (vadsParamValue) ;

}
sb.append (sep) ;

}

sb.append (shaKey) ;

String c_sign = Sha.encode(sb.toString());

// Verifie la signature

if (c_sign.equals (request.getParameter (“signature”))) {
return new ActionForward(“/ok.jsp”);
} else {

return new ActionForward(“/fail.]jsp”):

}
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8.1.2 Exemple d'implémentation (PHP)

Cet exemple de code affiche un simple bouton « Payer », qui soumet un formulaire tel
que I'attend la plateforme.

< ?php
Skey= "votre certificat personnel, a récupérer dans le back-office";

// Initialisation des parametres
Sparams = array() ; // tableau des paramétres du formulaire

Sparams['vads site id'l= "votre identifiant boutique";

S$montant en euro=9.99;
S$params['vads_amount']= 100*$montant en euro; // en cents

Sparams['vads currency']= "978"; // norme ISO 4217
Sparams['vads ctx mode']= "TEST";

Sparams|['vads page action']= "PAYMENT";

$params['vads_action mode']= "INTERACTIVE";// saisie de carte réalisée par la
plateforme

Sparams [ 'vads_payment config']= "SINGLE";

Sparams|['vads version']l= "V2";

Sts= time () ;
Sparams['vads trans date']= gmdate ("YmdHis", S$ts);

// Exemple de génération de trans id basé sur un compteur.

// La valeur du compteur est stocké dans un fichier count.txt

// ouverture/lock

$filename= "./compteur/count.txt";// il faut ici indiquer le chemin du fichier.
Sfp= fopen($filename, 'r+');

flock ($fp, LOCK _EX);

// lecture/incrémentation

Scount= (int) fread($fp, 6); // (int) = conversion en print.
Scount++;
if (Scount < 0 || S$Scount > 899999) {

Scount= 0;

}

// on revient au début du fichier
fseek ($fp, 0);
ftruncate ($fp,0) ;

// écriture/fermeture/Fin du lock
fwrite ($fp, Scount);

flock ($fp, LOCK_UN) ;

fclose ($fp) ;

// le trans id : on rajoute des 0 au début si nécessaire
Strans_id= print("%06d", Scount);
/] == e

Sparams|['vads trans id'l= Strans id;
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// Génération de la signature

ksort ($params); // tri des parametres par ordre alphabétique
Scontenu_signature = "";

foreach (Sparams as $nom => S$valeur)

{

$contenu signature .= $valeur."+";
}
Scontenu signature .= Skey ; // On ajoute le certificat a la fin
Sparams['signature'] = shal(Scontenu signature);
>
<html>
<head>
<title>Redirection vers la plateforme de paiement</title>
</head>
<body>
<form method=”POST” action="https://paiement.systempay.fr/vads-payment/">
<?php
foreach ($Sparams as $nom => S$valeur)
{
echo '<input type="hidden" name="' .$nom. '" value= "' .[$valeur. '" />';
}
>
<input type=”submit” name="payer” value="Payer” />
</form>
</body>
</html>

8.2 Exemples de pages de la plateforme de paiement
Les textes et visuels ci-dessous ne sont pas contractuels.

Sélection du type de carte :

Inforenztions sur ks iransaction

b | i R ]
it 1 wEEIphrsp

Wamfianl du conensigant - 12345ETRIIIEE
Refdrence de la tramsactan © 1245
Woetani de b teaegaction - 100,00 EUR

ChoisEant volis moyem s paismen ;

- Mastercard.  Verifiedsy
iy securelode ViISA

Cappreigid @ F04%, fows draftr résesves
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Saisie des informations de la carte :

Infarmatizns sur la irensaction
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Verified by
visa

lesriliBam i Bomisigam
Référance de la Iransactan

Mamant d= 3 Irsnsactan

hitgs: Nabsutique.cybeipluspaiement.com

1EMRETINTEHS
11456
1ML EVR

Les symboles & 8 Indiquent que vous sbes s wn she sécurkse ef que veus povez regler vome achat en foute ranguillii.
HNumésg da e Eaging i | | Mo * Asnga =

Cryplograming Wsud de ls cane =

> Amndiber o ieloueer b Ly boutgue
Capyright & 3, deas draits etk

Compte-rendu d'une transaction réussie :

Wobre demande de palement a éte anragistres avec succss,

Verified by
VISA

I nlifant du commen;asl |
Huméso g2 la fransaclion :
Diate S Hewee

Moyen de prement |

- A0TSR 0001 a0

reména de cate

Hontast .
Hisvdio @3 utonsation
Centificat 30-Secwre

Cortiicsl ©

123VS6TEHZINE
123456

100820049 | 120954
VIS

104,00 EUR

min

R R P F F E F R Y F R
2IBMAALARAS

CapyTaght O HME, forr drads réoanese

Message d’'échec de transaction :

Worma damanide de palemant a éth raluses pos wome atablists mant Ananciar.

Verified by
VISA
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= Arewlor ot Fateuenar & o B gue

ot £ 209, dnaw drods siseris
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« vads_theme_config ».
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pages de paiement a l'aide du parameétre

8.3.1 Principe de fonctionnement

Dans le formulaire envoyé a I'URL de paiement, il est possible de spécifier un parameétre nommé
vads_theme_config afin de personnaliser I'affichage des pages de paiement.

Ce parametre contient une liste de mots-clés (codes) associés a des éléments des pages de
paiement (libellés, images), auxquels on associe une valeur. Le formalisme du paramétre est le

suivant :

Codel=Valeurl ;Code2=Valeur2

Les éléments personnalisables sont les suivants :

Code

SUCCESS_FOOTER_MSG_RETURN

Description

Libellé remplacant « Retour d la boutique » lors d'un
paiement réalisé avec succeés.

CANCEL_FOOTER_MSG_RETURN

Libellé remplacant « Annuler et retourner & la boutique »
pendant les phases de sélection puis de saisie de carte, et en
cas d'échec du paiement.

SECURE_MESSAGE

Valeur par défaut :

L'adresse de ce site de paiement préfixée par https indique
que vous étes sur un site sécurisé et que vous pouvez régler
votre achat en toute tranquillité.

SECURE_MESSAGE_REGISTER

Valeur par défaut :

L'adresse de ce site de paiement préfixée par https indique
que vous étes sur un site sécurisé et que vous pouvez
renseigner vos coordonnées bancaires en toute tranquillité

SITE_ID_LABEL

Valeur par défaut :
Identifiant du commercant

CSS_FOR_PAYMENT

CSS_FOR_PAYMENT_MOBILE

HEADER_FOR_MAIL

Cf. guide Personnalisation avancée de la page de paiement.

FOOTER_FOR_MAIL

SHOP_LOGO

Descriptif de l'interface vers la page de paiement

YRA!

Network

©Lyra Network- 58/61




ystempay YRA!

Solutions d'avance MNetwork

8.3.2 Exemple d’utilisation

En renseignant vads_theme_config avec la valeur suivante :

SUCCESS_FOOTER_MSG_RETURN=Retour au site;CANCEL_FOOTER_MSG_RETURN=Annuler et
retourner au site

La page de saisie de carte bancaire devient alors :

hep: Cerwwcemmercebplc.csm
Idertdiant du commerganl: $AT6R432
Mumeso de trassaction. 175081
Moetanl ) 200 EDR

Chaisiszer woire moyen da paieman :

& VISA

Cogprhpht Syeleogay & WM, Joss drodlr hraivis

Le libellé « Annuler et retourner a la boutique » a été remplacé par la valeur spécifiée via le
code CANCEL_FOOTER_MSG_RETURN.
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Dans le cas d'un paiement réussi, la page détaillant le paiement devient alors :

Verified by
VISA

Vobre demande de paiemant a été enregistréds avec sucess,

[eails 0 palement

Iarafianl dy commes:anl - SFTEMIT

Humém de transaclion: 1759101
Date f Hewrs: 31032010/ 17:5102
Myen de paicment: WISH
Mumém de carts. PITRTEOOONNNTEN 0013
Mostant 700 EUR
Mhomidra d'antorizalion: ST9390
Cartilical 30-Secwra: -

Certficat: TRAS927TA6hGEchOTd FachblbiGal 1 2ikeF v

Roetoor sas ok
Eapyrighl Symempry B 2000, taan Jeost slseeir

Le libellé « Retourner & la boutique » a été remplacé par la valeur spécifiée via le code
SUCCESS_FOOTER_MSG_RETURN.
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